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0 presente documento tem como objetivo a apresentacao da politica de privacidade relativa ao

funcionamento das plataformas de software desenvolvidas pela Multiverso, Lda.
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O tratamento de dados pela Multiverso, assim como o exercicio dos direitos do utilizador
relativamente aos seus dados pessoais, & efetuado nos termos da legislacdo aplicavel,

nomeadamente do regime juridico de protecao de dados pessoais em vigor.

Os dados indicados pelo cliente ou pelo utilizador, bem como outros que sejam registados no
ambito dos servicos disponibilizados pela Multiverso e sujeitos a tratamento destinam-se a
execucao do contrato, e podem ser utilizados para fins operacionais, estatisticos, contabilisticos,
financeiros, administrativos, dando o utilizador, desde ja, sem prejuizo das restantes disposicoes

do presente documento, o seu consentimento para este efeito.

Os dados do utilizador, recolhidos no ambito dos servicos disponibilizados pela Multiverso serdao
conservados até um (1) ano apos a cessacao do contrato e suas renovacoes. Apos este prazo apenas
serdo mantidos os dados com importancia e relevancia para a atividade da empresa nos termos
legais, operacionais, de gestao, manutencao e reformulacao do sistema e das infraestruturas

associadas.

Tal como foi referido anteriormente, a Multiverso pode recorrer a terceiro(s) para efeitos de
recolha e/ou de tratamento dos dados pessoais do utilizador, bem como para transferir obrigacées
de manutencao e gestao, por prestacao de servicos ou concessao, dos servicos Multiverso,
permanecendo este(s) terceiro(s) absolutamente vinculado(s) a iguais obrigacdes de sigilo e a

respeitar o regime juridico de protecao de dados pessoais em vigor.

Sao utilizados cookies em todas as plataformas web para melhorar o desempenho e a

experiéncia do utilizador.

2.1.1.1. 0O que sao cookies

Os cookies sao pequenos ficheiros de texto que um site, ao ser visitado pelo utilizador, coloca

no seu computador ou no seu dispositivo moével através do navegador de internet (browser). A
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colocacao de cookies ajudara o site a reconhecer o seu dispositivo na proxima vez que o utilizador
o visita. Sera utilizado o termo cookies nesta politica para referir todos os ficheiros que recolhem
informacoes desta forma. Os cookies utilizados nao recolhem informacao que identifica o utilizador.
Os cookies recolhem informacoes genéricas, designadamente a forma como os utilizadores chegam

e utilizam os sites ou a zona do pais/paises através do qual acedem ao site, etc.

A qualquer momento o utilizador pode, através do seu navegador de internet (browser) decidir
ser notificado sobre a rececao de cookies, bem como bloquear a respetiva entrada no seu sistema.
A recusa de uso de cookies no site, pode resultar na impossibilidade de ter acesso a algumas das

suas areas ou de receber informacao personalizada.

2.1.1.2. Utilizacao de cookies

Os cookies sdo usados para ajudar a determinar a utilidade, interesse e o nimero de utilizacoes
das plataformas, permitindo uma navegacao mais rapida e eficiente e eliminando a necessidade de

introduzir repetidamente as mesmas informacoes.
Os nossos cookies tém diferentes funcoes:

e Cookies essenciais - Alguns cookies sdao essenciais para aceder a areas especificas das
plataformas Multiverso. Permitem a navegacao nos servi®os Multiverso e a utilizacao
das suas aplicacdes, tal como aceder a areas seguras através de login. Sem estes

cookies, 0s servicos que o exijam ndo podem ser prestados.

e Cookies analiticos - Estes cookies sao utilizados para analisar a forma como os
utilizadores usam a plataforma e monitorar a performance deste. Isto permite fornecer
uma experiéncia de alta qualidade ao personalizar a oferta dos servicos Multiverso e
rapidamente identificar e corrigir quaisquer problemas que surjam. Por exemplo, sao
usados cookies de desempenho para saber quais as paginas mais populares, qual o
método de ligacao entre paginas que é mais eficaz, ou para determinar a razao de
algumas paginas estarem a receber mensagens de erro. Baseado na utilizacdo da
plataforma, é ainda possivel utilizar estes cookies para destacar contelidos que possam
ser do interesse dos utilizadores. Estes cookies sao utilizados apenas para efeitos de

criacao e analise estatistica, sem nunca recolher informacao de caracter pessoal.
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e Cookies de funcionalidade - Sao usados cookies de funcionalidade que permitim
relembrar as preferéncias do utilizador. Por exemplo, os cookies evitam digitar o nome
do utilizador cada vez que este acede a uma plataforma Multiverso. Também sao
usados cookies de funcionalidade para fornecer servicos avancados ao utilizador, como
por exemplo criar uma avaria. Em resumo, os cookies de funcionalidade guardam as
preferéncias do utilizador relativamente a utilizacdo da plataforma, de forma que nao

seja necessario voltar a repor as configuracdes cada vez que o visita.

e Cookies de terceiros - Servem para medir o sucesso de aplicacdes e a eficacia da

publicidade de terceiros (se aplicavel).

e Cookies de publicidade - Servem para direcionar a publicidade em funcao dos
interesses de cada utilizador, permitindo limitar o nUmero de vezes do visionamento do
anlncio. Estes cookies ajudam a medir a eficacia da publicidade. No entanto, nao

identificam o utilizador.

Os cookies utilizados podem ser:

e Cookies permanentes - Ficam armazenados ao nivel do navegador de internet
(browser) nos seus dispositivos de acesso (computador, telemovel, tablet ou outro) e
sdo utilizados sempre que o utilizador faz uma nova visita a plataforma. Geralmente
sao utilizados para direcionar a navegacao de acordo com os interesses do utilizador,

permitindo prestar um servico mais personalizado.

e Cookies de sessdao - Sao temporarios, permanecem nos cookies do seu navegador de
internet (browser) até sair do. A informacdo obtida permite identificar problemas e

fornecer uma melhor experiencia de navegacao.
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2.1.1.3. Bloqueio de cookies

Depois de autorizar o uso de cookies, o utilizador pode sempre desativar parcial ou totalmente
os cookies. Todos os navegadores de internet (browsers) permitem ao utilizador aceitar, recusar ou
apagar cookies, através da gestdao das definicdes no respetivo navegador. Ao desativar os cookies,

partes dos servicos fornecidos podem nao funcionar corretamente.

2.1.1.4. Cookies em newsletters

As newsletters enviadas pela Multiverso ou através de um fornecedor externo podem, para fins
estatisticos, conter estruturas proprias que permitam saber se sao abertas e verificar os cliques

através de links ou anuncios dentro da newsletter.

O utilizador tem sempre a possibilidade de desativar o envio da newsletter através dos

controlos da mesma.

2.1.1.5. Mais informacao sobre cookies

Pode obter mais informacoes sobre cookies no seguinte link:

www.allaboutcookies.org
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A presente politica e a eficiéncia da mesma devera ser revista de forma anual, ou sempre que
necessario. Nessa altura, o presente regulamento podera ser actualizado em conformidade,
devendo ser informados todos os intervenientes a quem o conteldo do presente documento diga

respeito.
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Importa comecar por referir que a Multiverso nao faz qualquer recolha de dados pessoais de
forma automatizada ou por iniciativa propria. Isto é, todos os dados pessoais recolhidos quer
através das plataformas desenvolvidas pela Multiverso, quer por qualquer outro meio (email,
telefone, carta ou outros) sdo sempre submetidos pelos responsaveis por esses dados, sejam estes
clientes (adquiridos ou potenciais), parceiros, fornecedores (contratados ou potenciais) ou
contactos comerciais da Multiverso. A (nica excepcdo a este caso € o registo automatico de

enderecos IP para efeitos de seguranca, registo de acessos ao sistema e analise de utilizacao.

A recolha de dados - sejam estes de cariz pessoal ou nao - é dividida em dois tipos: através das

plataformas desenvolvidas pela Multiverso; e através de outros meios.

No primeiro caso, os dados sdo adicionados directamente pelos responsaveis da empresa-
cliente ou através de importacao de ficheiros de dados recebidos através de qualquer outro meio
(por exemplo, email). Os dados podem ser adicionados manualmente pelo cliente através do
backoffice da plataforma respectiva (por exemplo, MV Reports), pela aplicacdo movel respectiva ao
projecto ou pelo site da plataforma. Importa relembrar que nestes casos, a Multiverso desempenha
apenas o papel de “processador” de dados para o(s) cliente(s), de acordo com o definido no
Regulamento Geral de Proteccao de Dados. A recolha dos dados inseridos nas plataformas
desenvolvidas pela Multiverso é da exclusiva responsabilidade de quem os insere, estando para tal

obrigadas a ter o consentimento expresso das pessoas a quem os dados dizem respeito.

Ja no segundo caso, os dados sao enviados directamente para a Multiverso por email, telefone,
carta ou qualquer outro meio que nao esteja coberto pelo tipo anterior. Nestes casos, dependendo
da natureza da informacdo, a Multiverso podera funcionar como “processador” dos dados (caso
sejam relacionados com as plataformas utilizadas pelos clientes) ou como “controlador” quando a

informacao é directamente processada pela Multiverso (por exemplo, o caso de Curriculum Vitae).

Os dados recolhidos sao posteriormente armazenados de acordo com os fluxos apresentados na

seccao 3.2.2.
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Os utilizadores podem aceder a qualquer momento aos seus dados pessoais registados na
plataforma. Tal como foi referido anteriormente, pode ainda ser feito um pedido de consulta dos

dados pessoais através do preenchimento de um formulario com o modelo 0047.01.00.01.

Os registos de acessos a dados pessoais, seja por quem for, sao sempre registados de forma
automatica nas plataformas digitais ou por via documental em caso de arquivo fisico, de acordo

com o pré-disposto na lei vigente e no RGPD.

O armazenamento dos dados - pessoais ou outros - depende da sua natureza e da forma como
foram recolhidos (ver seccao 3.2.1 para mais informacoes sobre a recolha dos dados). Desta forma,
€ necessario dividir os procedimentos para armazenamento dos dados nos dois tipos definidos na
seccao anterior: dados submetidos para as plataformas desenvolvidas pela Multiverso e dados

enviados por outros meios (email, telefone, carta, ou outros nao desenvolvidos pela Multiverso).

Os dados submetidos pelos utilizadores das plataformas Multiverso ou nas plataformas
desenvolvidas pela Multiverso para clientes externos podem ser submetidos através do backoffice,
aplicagdo mavel ou site respectivos. Dados operacionais relacionados com o funcionamento da
plataforma sao guardados directamente numa base de dados (geralmente do tipo MySQL, mas pode
variar de projecto para projecto). Alguns dados podem ainda ser armazenados directamente em
ficheiros de registos do servidor ou em relatorios/analytics relacionados com o proprio
funcionamento da plataforma. Por exemplo, o software MV Reports permite aos clientes (e aos
funcionarios das empresas-cliente) gerar relatorios digitais relativos a actividades de manutencao
técnica que poderao incluir dados pessoais dos clientes dessa empresa ou dos proprios técnicos.
Estes relatorios sao armazenados em formato digital na base de dados e no préprio disco do
servidor. As informac¢Oes descritas acima sao armazenadas directamente nos servidores da
Multiverso (seja na base de dados ou directamente em disco). Alguns dos dados podem ser
adicionados ao sistema de email transaccional, usado para efeitos de marketing, sendo

armazenados nos sistemas do MailGun ou da Mandrill/Mailchimp. Por pedido do nosso cliente, por
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necessidade de transmissao ou por qualquer outra razao, estes dados podem ainda ser armazenados

nos servidores de email utilizados pela Multiverso (Zoho/Gmail).

Os enderecos IP sao guardados tanto em base de dados (possivelmente associadas a um nimero
de identificacao interno do utilizador se este estiver devidamente autenticado no sistema) como

em ficheiros de registo em disco.

As informacdes que nos sao enviadas por outros meios digitais, tal como o email, sdo guardadas
directamente no servidor de email, podendo ainda ser impressas para formato fisico ou

armazenadas em cloud (Google Drive e/ou Dropbox).

Dados enviados pelos restantes meios sao guardados no arquivo fisico da Multiverso, podendo

ser igualmente digitalizados e guardados nos meios acima descritos.
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Os dados (sejam de cariz pessoal ou nao) sao utilizados para efeitos distintos consoante a sua
natureza. As informacdes colocadas pelos utilizadores na propria plataforma sdo utilizados para
efeitos operacionais relativos ao funcionamento da propria plataforma e estao disponiveis apenas
para o proprio cliente. Na sequéncia do que foi disposto anteriormente, estes dados podem ser
igualmetne para analise interna, debugging e correccao de erros nas plataformas e o apoio ao
cliente. Tal como foi anteriormente referido, a Multiverso funciona apenas como “processador”
destes dados no ambito do RGPD. Importa referir que, na maioria dos casos, a Multiverso nao possui
conhecimento sequer sobre a semantica ou conteldo dos dados inseridos. Por exemplo, uma
empresa-cliente podera associar o tipo de sangue e identificacao pessoal as informacoes adicionais
dos seus funcionarios a uma dada plataforma desenvolvida pela Multiverso, enquanto outra
empresa nao inclui estes dados. Os dados essenciais e obrigatorios a cada uma das plataformas e a
forma como estes sdao utilizados no ambito do seu funcionamento devem estar devidamente
descritos na politica de privacidade de cada um dos projectos. Estes dados podem ainda ser usados

para efeitos de marketing e envio de newsletters pela Multiverso.

Tal como os dados descritos acima, as informacdes que sejam enviadas para a Multiverso por
outros meios que ndo os descritos acima serdao poderdao ser incluidos na logica interna da
plataforma (por exemplo, dados enviados por clientes para importacao na plataforma), usados para
efeitos de apoio ao cliente, correccdo de problemas nas varias plataformas ou marketing e

newsletters enviadas pela Multiverso.

Importa referir que, apesar de a esmagadora maioria dos clientes da Multiverso serem empresas,
poderao ser usados dadoos de clientes a nivel individual para efeitos de contabilidade e facturacao.
Estes dados serdao transmitidos ao(s) fornecedor(es) deste tipo de servicos de acordo com o

estabelecido na politica de transmissao de dados (seccao 3.2.4).
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A partilha de dados pessoais para fora da Multiverso é admissivel apenas em quatro casos
distintos, um dos quais ja foi coberto na analise apresentada na seccdo “3.2.2. Armazenamento de

dados”.

Em primeiro lugar, importa referir o caso da transferéncia de dados para o(s) fornecedor(es) de
contabilidade e facturacao. A esmagadora maioria dos clientes da Multiverso sao empresas, pelo
gue nao se aplica uma politica restritiva de proteccdo de dados nestes casos. No entanto, como a
Multiverso tem clientes particulares, todos os fornecedores terao que ser igualmente compliant

com as normas definidas neste documento e no RGPD.

As empresas-cliente da Multiverso poderao ainda requisitar dados no ambito do funcionamento
das suas plataformas que podem incluir dados proprios dos seus funcionarios, colaboradores e
parceiros, mas também dos seus clientes. Nestes casos, o cliente devera preencher e assinar uma
declaracdo com o modelo 0047.01.00.01 ou semelhante para indicar o requerente, motivo do

pedido, data e hora.

Em alguns casos, podera ser necessario partilhar dados com os parceiros da Multiverso num
determinado projecto. Tal como anteriormente, estes dados podem incluir informacao pessoal ou
sensivel que deve ser devidamente salvaguardada. Também nestes casos sera necessario fazer o
requisito dos dados através do preenchimento de uma declaracdo com o modelo 0047.01.00.01 ou

semelhante.

Por fim, existem os casos em que o préprio armazenamento dos dados é feito em servidores
externos a Multiverso. Estdo compreendidos nestes casos os dados guardados em servidores VPS,
Google Drive, Dropbox e servidores de email. Em qualquer destes casos, os fornecedores de

servicos tém que ser obrigatoriamente compliant com as normas patentes no RGPD.
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A data de redaccdo do presente documento ndo existe qualquer fluxo de partilha ou
transferéncia de dados pessoais para paises fora da Comunidade Economica Europeia, pelo que este

principio nao é aplicavel.

A Multiverso defende a transparéncia do tratamento dos dados pessoais dos seus utilizadores e
das pessoas cujos dados sao processados pelas plataformas desenvolvidas pela empresa ou que sao
submetidos por email, carta ou qualquer outro meio. Desta forma, qualquer utilizador podera
solicitar a alteracdo dos seus dados pessoais em qualquer momento. Para tal, bastara fazer a
alteracao directamente na plataforma caso esta inclua essa funcionalidade e/ou caso tenha acesso
a mesma. Caso nao seja possivel fazer a alteracao directamente na plataforma, qualquer utilizador
ou pessoa cujos dados estejam incluidos na plataforma pode, a qualquer momento, requisitar a
alteracao dos seus dados pessoais através de um pedido efectuado por escrito para o endereco

info@multiverso.pt ou por carta para a morada da empresa.

O mesmo se aplica ao consentimento relativo ao acesso e tratamento dos dados. Os nossos
clientes deverao obedecer aos mesmos principios de forma a garantir que qualquer pessoa possa
pedir directamente a um cliente da Multiverso para alterar os seus dados na plataforma. O cliente
podera efectuar as accdes de imediato dentro da plataforma e/ou contactar a Multiverso no

sentido de tomar as ac¢Oes apropriadas para o efeito.

Apds a recepcao de um pedido de alteracao ou remocédo de dados, este sera re-encaminhado
para o Responsavel pela Proteccdo de Dados da Multiverso e sera efectuada a accdo requisitada.
Sera enviado um email ao utilizador no inicio para confirmacao do processo, a empresa-cliente da
Multiverso caso o pedido ndo tenha partido da mesma. Sera enviado um novo email a confirmar a

accao no final do processo quando a accao estiver concluida.

Importa referir que tanto a alteracao, modificacao ao consentimento de acesso/tratamento de

dados ou eliminacao de dados pode levar a limitacao ou suspensdao completa do servico.
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No ambito das leis europeias em vigor, qualquer cidadao tem o direito ao “esquecimento”, o
que implica que exista sempre a possibilidade de poderem ser eliminados os dados relativos ao
mesmo das plataformas digitais e sistemas fisicos até a extensao da lei. Por exemplo, a lei actual
exige que sejam guardados os documentos contabilisticos durante um periodo nunca inferior a

cinco anos, pelo que estes dados nunca poderao ser apagados antes deste periodo.

A Multiverso compromete-se com os principios do RGPD relativamente aos dados pessoais dos
utilizadores, incluindo o “direito a ser esquecido”, quando os dados deixarem de ser necessarios
para o objectivo para o qual foram recolhidos ou o utilizador retirar o seu consentimento. Quando
um utilizador requisitar a Multiverso que os seus dados devem ser removidos, a Multiverso ira
apagar todos os seus dados pessoais dos sistemas de producdo/desenvolvimento num periodo
maximo de 30 dias, desde que nao hajam outros requisitos legais aplicaveis, tal como referido

acima.

Na medida do possivel, serdo apagados os dados dos backups, dentro do que for tecnicamente
possivel e nado interferir com as obrigacdes legais em vigor. Desde que estes principios estejam

garantidos, a Multiverso compromete-se a eliminar estes dados de forma tao breve quanto possivel.

A Multiverso guardara todos os registos de auditoria e operacao internos que contenham o

historico de todas as operacoes em dados pessoais pelo periodo legalmente obrigatorio.

Importa referir os processos de eliminacao de dados pessoais em dois casos distintos, de acordo

com o apresentado nas sub-seccoes seguintes.

2.1.10.1. Eliminacao de dados pessoais em sistemas em
producao/desenvolvimento

Qualquer utilizador, parceiro, cliente ou pessoa cujos dados pessoais estejam guardados numa
plataforma desenvolvida e controlada pela Multiverso podem requisitar a eliminacao dos dados
pessoais a qualquer momento. E indiferente que a plataforma esteja em producdo ou em
desenvolvimento para o efeito em questdao. Em algumas plataformas é possivel ao utilizador
realizar esta accdo directamente através das opcdes disponiveis na sua area pessoal. Estes casos

estardo descritos na respectiva politica de privacidade do projecto. Alternativamente, quando esta

http://www.multiverso.pt
Av. D. Miguel, 551 - Baguim do Monte
4435-678 Baguim do Monte
NIF: 510 832 270



20

opcao nao existir directamente, basta ao utilizador enviar um email com o pedido para

info@multiverso.pt ou efectuar este pedido através de carta.

Apos a recepcao de um pedido de alteracao ou remocédo de dados, este sera re-encaminhado
para o Responsavel pela Proteccdo de Dados da Multiverso e sera efectuada a accao requisitada.
Sera enviado um email ao utilizador no inicio para confirmacao do processo, a empresa-cliente da
Multiverso caso o pedido nao tenha partido da mesma. Sera enviado um novo email a confirmar a

accao no final do processo quando a acgao estiver concluida.

Importa referir que tanto a alteracdo, modificacdo ao consentimento de acesso/tratamento de

dados ou eliminacao de dados pode levar a limitacao ou suspensdo completa do servico.
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2.1.10.2. Eliminacao de dados pessoais em backups

Os clientes, utilizadores, parceiros e restantes pessoas cujos dados podem estar inseridos numa
das plataformas desenvolvidas pela Multiverso, em qualquer sistema de armazenamento utilizado
pela Multiverso ou no arquivo fisico da empresa deverao ter conhecimento que a remocao de dados
pessoais em backups consiste num desafio técnico que pode, em alguns casos, ser completamente
impossivel. Devido a natureza dos dados, a forma como sao armazenados, a arquitectura das bases
de dados ou da informacdo em si e devido a eventual quantidade de backups, pode ser
tecnicamente impossivel fazer a eliminacdo completa dos dados pessoais em todos os backups
recolhidos desde o primeiro momento em que foram armazenados. Desta forma, importa responder

a duas questdes fundamentais, baseadas nos principios descritos abaixo ':

e Como é possivel fazer a proteccao de dados pessoais que ainda existam em backups?
e Como ¢é possivel honrar o compromisso de minimizacao de dados, mantendo apenas a

informacao estritamente necessaria pelo minimo de tempo possivel?

Baseado nas melhores praticas adoptadas por outros players do mercado, a Multiverso adopta

as seguintes politicas para responder as questdes anteriores:

e Sempre que possivel, os backups devem ser organizados de forma a focar-se num Unico
individuo ou objecto de foco no ambito do RGPD para ser possivel eliminar facillmente
os dados apos um pedido

e Os arquivos de backup deverao ser guardados de forma encriptada

e Sempre que for feito um pedido de eliminacao de dados pessoais, os dados de
instancias activas serao eliminados de imediato (ver seccdo 3.2.7.1) apesar de os seus
dados poderem ser mantidos em backups por periodos mais extensos, seja por
impossibilidade técnica ou por imposicdes legais. Nestes casos, os dados pessoais
poderao ser restaurados quando um backup for recuperado, mas serao tomados os
passos necessarios para apagar os dados do utilizador em caso de reposicdo de um
backup.

e Os registos de todos os pedidos de acesso, modificacdo ou eliminacao de dados serao

mantidos, assim como os logs de auditoria interna que registam todas as actividades em

' Baseado em https://www.acronis.com/en-us/blog/posts/backups-and-gdpr-right-be-forgotten-
recommendations
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arquivos que contenham dados pessoais. Desta forma, os utilizadores podem estar
confiantes que os seus dados pessoais foram armazenados de acordo com o
estabelecido pelos principios constantes no RGPD e que os seus direitos fundamentais

sao honrados pela Multiverso.
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No caso de qualquer divida, por favor ndo hesitem em contactar-nos através dos seguintes

enderecos:

Site: www.multiverso.pt
Email: info@multiverso.pt
Telemével: (+351) 968 678 751
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